Oplysningsportal om sikkerhed online

Korte og pracise arsager til at udvikle og stette esvindel.dk og hjzlpe danskerne med at undga at blive svindlet pa nettet.
Internettet er et udpraeget forum for kriminalitet, og det geelder bade i det sma, men ogsa i det helt store omfang. Alt peger pa at graense-
overskridende kriminalitet er tiltagende, og i samme omfang som en nation er forberedt pa trusler udefra, ber en nation veere rustet til
at imedekomme trusler online. Derfor er det i dag vigtigere end nogensinde far at have fokus pd omradet. Esvindel.dk har studeret og
analyseret borgere, adfeerd, trusler og sikkerhed, og vi er ndet frem til, at vi sammen kan gere meget for borgernes digitale sikkerhed med
relativt f3 men gennemtaenkte tiltag. | samarbejde med Stat og Kommune skal vi skabe en online-kultur til et digitalt Danmark. Med den

rette portal kan vi skabe en platform, som kommer alle til gode, med differentieret viden til alle malgrupper, fra de unge til de zldre.

Det skal veere stedet man beseger:

« for at blive opdateret med de nyeste trusler e for at fa indsigt i livet som digital borger « bliver uddannet og opdraget til et digitalt liv

Det er kernen i konceptet esvindel.dk. Herunder skitserer vi hvordan og hvorfor.
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Oplysninger ber vaere samlet ét sted. Oplysninger skal kunne deles.
Vi er udpraegede vanemennesker. Man checker vejret ét Mennesker deler internetsikkerhed og viden viralt.
sted pa sine platforme. Man checker internetsikkerhed Hvis man kan std inde for budskabet, og afsender har en vis vardi.

ét sted pa sine platforme.
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Oplysninger skal serveres moderne. Oplysninger skal serveres neutralt.

Tendensen er at hyppigt besegte websteder er: Offentlige afsendere er ikke “in“. Afsender bor vaere:

e Moderne og underholdende e Journalistisk tilbagelanet

e Oplysende e | gjenhejde med brugerne

e Udfordrende e Designet til undervisningsbrug

e Inspirerende e Vellidte

¢ Uptodate e Kreative og nytankende

Afsender skal vaere finansieret. Afsender skal vaere proaktiv.

Reklame virker og skaber tryghed til et brand. Og have befojelser til at undersege og begraense svindel,
Afsender skal veere synlig i det offentlige billede. samt tilstraekkeligt mandskab og en interaktiv platform.
e Tilstedevaerende e Differentieret formidling igennem leg / undervisning
e Opdaterede e Samarbejde med Paliti / Europol

e Under udvikling e Adgang til oplysning

e Beskyttende e  Succeshistarier

e Have midler til markedsfering og udvikling e Kvik hotline med spergsmal relateret til emnerne

v

Resultatet opnas ved
e Samarbejde og stotte fra Stat / Kommune

e Stotte fra den private sektor
e esvindel.dk som privat aktar / specialist
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Oplysningsportal om sikkerhed online

Eksempler pa dialog med brugerne

B Holstebro Kommune

@nsker at blive tippet, nar artikel vedr. antiviruspro-

grammer bliver publiseret

Venlig hilsen

Lene Kirk Dalum

Fra: Mogens Witt <mogenswitt@5750.dk>
Emne: Fupmail fra Post Danmark

Tip om fupmail fra Post Danmark -&ﬂ

£ Email til Tip Os fra bruger som leder til artikel

“...Jeg har kebt nogle labesko pa maina.dk. Desveerre
gik det lidt hurtigt en sen aften, og jeg var derfor

ikke grundig nok med at undersege afsenderen bag
netbutikken. Det viste sig efterfalgende, at jeg fik
tilsendt et par forkerte sko fra Kina, og som med al

sandsynlighed er en kopivare...” Betina
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Forst og fremmest tak for din henvendelse. Vi er

Svar fra esvindel.dk

ikke et organ som kan tillade os at deamme sa det
overlader vi til Forbrugerstyrelsen.

Men vi kan godt ga i dybden med sager som din heri-
blandt om det er et udenlandsk firma som benytter
sig af falsk dansk identitet.

Vi har fundet frem til felgende oplysninger om
firmaet:

Domanenavn: maina.dk

DNS: maina.dk

Aktivt
23. marts 2015

Status:
Oprettet:
Registrant:
Bruger-id: SW6149-DK

Navn: shen wenxian

Adresse: lichengqu,kuokouxiaoqu 13hao 302
Postnr. & By: 351100 putian

Land: China

Telefonnummer: +86 13799652368
Fuldmaegtig:

Bruger-id: SW6149-DK

Navn: shen wenxian

Adresse: lichengqu,kuokouxiaoqu 13hao 302
Postnr. & By: 351100 putian

Land: China

Telefonnummer: +86 13799652368
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SMS dialog i opklaringsarbejde med bruger som uvidende star
som indehaver af en dansk svindelside.
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( Tilbage +45 40 75 06 93 Oplysninger
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FORSIDE VIRUS SIKKERHED SOCIALE MEDIER GAMBLING

| Afslering: Falske webshops i hundredvis!

STEFAN CANTAGALLO RASMUSSEN METHANDEL, PERSOMDATA, SIKKERHED

Esvindel.dk afslerer en starre kaede af danske svindel hjemmesider som

salger kopisko, solbriller og tej via danske webshops.

Hos esvindel.dk gennemgik vi forskellige fup-hjemmesider og via dk-hostmaster.dk, som administrerer alle
danske domaener, fandt vi frem til et hav af webshops ejet af kinesere plus flere danske ejere af
fuphjemmesider og dem har vi kontaktet telefonisk. Esvindel.dk har ligeledes kunne spore flere af disse

hjemmesider til en dansk ejet server i Canada.

Med udgangspunkt i en TIP OS henvendelse fra en forbruger, som havde kebt sneakers pd, hvad der for
hende fremstod som en legitim dansk webshop, men i sidste ende var en dansk registreret svindelside med
hovedsade | Kina forsegte vi at spore siden ned i redderne. Da vi gransker i sagen viser det sig, at

domanet kunne spares og settes sammen med en hel stribe af fupsider med kinesiske gjere og sagar ogsa
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